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Понятійно-категоріальний апарат державної  

кримінально-правової політики протидії кіберзлочинам 
 

У статті комплексно досліджується формування та ґенеза понятійно-категоріального 

апарату державної кримінально-правової політики протидії кіберзлочинам. Враховуючи 

наростаючу глобальну загрозу кіберзлочинності, найбільш ефективними є кримінальні засоби 

боротьби з нею, саме тому надзвичайно актуальним є уточнення понятійно-категоріального 

апарату. 

Проаналізувавши науковий доробок попередніх років, дійшли до розуміння поняття 

«кіберзлочинність», «кіберзлочин» крізь призму багатовекторності, використовуючи різні 

підходи, в тому числі, розглядаючи міжнародне та національне законодавство. Особлива увага у 

статті присвячена виділенню ознак кіберзлочинів та їх класифікації, зокрема наведено приклади 

класифікацій різних вчених. Всебічно охарактеризовані види кіберзлочинів, що містяться в 

Конвенції Ради Європи про кіберзлочинність. На основі опрацьованого матеріалу розроблено 

власні підходи до класифікації кіберзлочинності для цілей державної кримінально-правової 

політики, що має багаторівневий характер.  

Відносно визначених підходів до класифікації, ознак та змісту кіберзлочинності, виділено 

певні позиції щодо розгляду даних злочинів: по-перше, як суспільно небезпечне винне діяння, що 

полягає у виготовленні, фінансуванні, використанні, реалізації, обміні та розповсюдженні 

шкідливих програмних продуктів; по-друге, як суспільно небезпечне винне діяння, що скоєне з 

використанням інформаційно-комп’ютерних технологій. 

Представлене дослідження полягає у аналізі понятійно-категоріального апарату державної 

кримінально-правової політики протидії кіберзлочинам, що дозволило сформувати сукупність 

теоретичних положень та є підґрунтям для формування й реалізації державної кримінально-

правової політики протидії кіберзлочинності. 

Ключові слова: державна політика; кіберзлочинність; кіберпростір; протидія 

кіберзлочинності. 

 

Актуальність теми. Дослідження проблем державної політики в цілому та особливо кримінально-

правової вимагає уточнення термінологічного апарату як власне для цілей дослідження, так і з позиції 

розширення теоретичних та методологічних положень і практики законотворчості. Державна 

кримінально-правова політика є складною динамічною системою, що охоплює сукупність сфер суспільних 

відносин, які проявляються як в кіберпросторі, так і в матеріальних соціально-економічних відносинах. 

Безумовно, що кримінально-правовий вплив на протидію кіберзлочинам є найбільш результативним та 

потребує постійного удосконалення, зважаючи на розвиток інформаційно-комп’ютерних технологій. 

«Політика в сфері протидії кіберзлочинності здійснюється різноманітними засобами. Найбільш 

ефективними у системі її протидії залишаються засоби кримінально-правового впливу. Діяльність з 

протидії кіберзлочинам засобами кримінально-правового впливу ґрунтується на їх криміналізації» [22]. 

Криміналізація кіберзлочинів вимагає уточнення понятійно-категоріального апарату, що стосується як 

власне понять «кіберзлочин» та «кіберзлочинність», так і суміжних понять, що поглиблює розуміння цього 

виду кримінальних правопорушень. «Кіберзлочинність – неминучий наслідок глобалізації інформаційних 

процесів і, як наслідок, є основною загрозою соціогуманітарної та інших компонентів. Зростаюча кількість 

кіберзлочинної діяльності на підприємствах, постійне вдосконалення інформаційних технологій і нові 

можливості «вдосконалення» інструментів їх скоєння створюють економічні загрози для глобальних 

інформаційних мереж» [36]. 

Аналіз останніх досліджень. Питання розвитку понятійно-категоріального апарату досліджували: 

Д.С. Азаров, О.Амелін, С.В. Бєлай, П.Д. Біленчук, В.М. Бутузов, В.О. Голубєв, Д.О. Грицишен, 

О.Ю. Довженко, О.П. Дзьобань, І.О. Драган, І.В. Європіна, М.В. Карчевський, М.О. Кравцова, 

В.В. Лісовий, О.В. Махницький, А.А. Музика, В.В. Пивоваров, В.Г. Пилипчук, Б.В. Романюк, С.О. Савчук, 

О.Столяр, К.В. Терещенко, В.С. Цимбалюк, К.В. Юртаєва та інші.  

Викладення основного матеріалу. «Кіберзлочини є порівняно новим феноменом для кримінального 

права й криміналістики. Відсутнє навіть точне визначення цього поняття, проте наявне розуміння, що 

з’явилася нова категорія злочинів, що здійснюються в кіберпросторі та становлять не меншу загрозу, ніж 

“традиційні” злочини» [12]. 
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«Поняття “кіберзлочинність” вперше з’явилося в американській, а потім і в іншій іноземній літературі 

на початку 1960-х рр. і визначалося як порушення чужих прав та інтересів відносно автоматизованих 

систем обробки даних. Поняття «кіберзлочинності як сукупності злочинів» поширюється на всі види 

злочинів, скоєних в інформаційно-телекомунікаційній сфері, де інформація, інформаційні ресурси, 

інформаційна техніка можуть виступати (бути) предметом (метою) злочинних посягань, середовищем, в 

якому відбуваються правопорушення, і засобом або знаряддям злочину» [36]. 

Сьогодні поняття «кіберзлочинність» має багатовекторне розуміння, що обумовлено його 

поширеністю в різних сферах суспільних відносин (економічна система, політична система, міжнародні 

відносини, соціальна сфера), різноманітними наслідками (економічні, соціальні, людські жертви, 

психологічні та інші) та впливом на національну безпеку (інформаційну, безпеку державного кордону, 

політичну, економічну, енергетичну, продовольчу та інші).  

Денькович О. вказує, що «зрештою, відсутність єдності розуміння понять кіберзлочинності та 

кіберзлочину ілюструє загальносвітові тенденції. Зародження окремої категорії кіберзлочинів пов’язане з 

розвитком комп’ютерних технологій. Запровадження та поширення комп’ютерів на основі транзисторів у 

1960-х роках створило передумови для появи нового виду злочинності. На цьому ранньому етапі 

кіберзлочини не виділялися в окрему групу, а обговорювались у контексті кримінальних правопорушень 

проти власності як правопорушення, які заподіюють фізичну шкоду комп’ютеру або розміщеній у ньому 

інформації. Однак вже у 1970-х роках акценти у визначенні кіберзлочину зміщуються. Незаконне 

використання комп’ютерних систем, маніпуляції з цифровими даними та перші шахрайські дії, вчинені з 

використанням комп’ютера, спричинили жваві дискусії у науковому середовищі щодо кримінально-

правової оцінки таких діянь. У 1977 році у США було прийнято Федеральний закон про захист 

комп’ютерних систем, а пізніше інші держави також намагалися привести своє законодавство у 

відповідність до нових реалій та криміналізувати суспільно-небезпечні діяння, які вчинялися з 

використанням комп’ютерної системи чи мережі або у ній. Поява глобальної мережі “Інтернет” ще більше 

загострила проблему кіберзлочинності, й у 1989 році Європейський комітет з проблем злочинності Ради 

Європи надав низку рекомендацій національним законодавцям з приводу того, які діяння з комп’ютерними 

системами варто криміналізувати. А у 1994 році у межах ООН був розроблений “Посібник щодо 

попередження та контролю за комп’ютерними злочинами”, у якому констатовано, що міжнародного 

визначення поняття “комп’ютерного злочину” наразі не досягнуто. І хоча з моменту видання цього 

підручника минуло більше 20-ти років, єдиного уніфікованого міжнародного визначення поняття 

“кіберзлочину” досі немає» [9]. 

«Хоча поняття “кіберзлочинність”, “кіберзлочини” використовується як у міжнародному, так і у 

національному законодавстві, Кримінальний кодекс (далі – КК України) не містить визначення поняття 

“кіберзлочину”. В кримінально-правовій та кримінологічній доктрині дискутуються різні точки зору щодо 

їх поняття, видів та класифікації. Законодавча невизначеність понять породила дискусійність питання про 

тлумачення, що є кіберзлочинами, та умовно поділила науковців на дві групи. Перша група науковців 

відносить до кіберзлочинів дії, у яких комп’ютер є об’єктом або засобом посягання. Друга група визначає 

кіберзлочини як злочини, об’єктом посягання в яких є інформація, що обробляється в електронно-

обчислювальній машині (комп’ютері) або в комп’ютерній системі, а засобом вчинення є електронно-

обчислювальна машина (комп’ютер), тобто протизаконні дії у сфері автоматичної обробки інформації» [22]. 

У Законі України «Про основі засади забезпечення кібербезпеки України» представлене таке 

визначення поняття «кіберзлочин (комп’ютерний злочин)»: «суспільно небезпечне винне діяння у 

кіберпросторі та/або з його використанням, відповідальність за яке передбачена законом України про 

кримінальну відповідальність та/або яке визнано злочином міжнародними договорами України; 

кіберзлочинність – сукупність кіберзлочинів» [29].  

Щодо наукової літератури, то можна виокремити такі підходи до розуміння зазначеного поняття, що 

має стати підґрунтям для формування його змістовного наповнення як об’єкта державної кримінально-

правової політики: 

– кримінальні правопорушення, що вчинені із використанням інформаційно-комп’ютерних 

технологій. Цієї точки зору притримуються В.Пивоваров та С.Лисенко, які наводять таке тлумачення 

кіберзлочинності: «кіберзлочинність – це сукупність злочинів, що вчиняються з використанням 

комп’ютерної системи, або комп’ютерної мережі, чи мережі електрозв’язку, у межах комп’ютерної̈ 

системи або комп’ютерної мережі чи мережі електрозв’язку, чи проти комп’ютерної̈ системи або 

комп’ютерної мережі чи мережі електрозв’язку» [26]. Матвійчук М. в цьому контексті дотримується 

вузького та широкого розуміння кіберзлочину: «кіберзлочин у вузькому сенсі (комп’ютерний злочин): 

будь-яке протиправне діяння, вчинене за допомогою електронних операцій, метою якого є безпека 

комп’ютерних систем і оброблюваних ними даних; кіберзлочин у широкому розумінні: (як злочин, 

пов’язаний з комп’ютерами): будь-яке протиправне діяння, вчинене за допомогою чи пов’язане з 

комп’ютерами, комп’ютерними системами або мережами, включаючи незаконне володіння і пропозицію 

або розповсюдження інформацій̈ за допомогою комп’ютерних систем або мереж» [24]. Діордіца І. вказує, 
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що «кіберзлочинність – це злочинність, пов’язана як з використанням комп’ютерів, так і з використанням 

інформаційних технологій і глобальних мереж» [11]. Загуменний О. пропонує до розуміння 

досліджуваного поняття такий підхід: «кіберзлочинність – найбільш об’ємне та містке поняття для 

означення злочинів, що вчиняються з використанням електронно-обчислювальних машин (комп’ютерів), 

систем та комп’ютерних мереж і мереж електрозв’язку» [15]. Бабанін С. вказує, що «кіберзлочинність – це 

сукупність злочинів, що вчиняються за допомогою комп’ютерної мережі чи мережі електрозв’язку, у 

межах комп’ютерної системи або комп’ютерної мережі чи мережі електрозв’язку, чи проти комп’ютерної 

системи або комп’ютерної мережі чи мережі електрозв’язку» [1]. Пфо О. зазначає, що «кіберзлочинність – 

незаконні дії, які здійснюються людьми, що використовують інформаційні технології для злочинних 

цілей» [30]; 

– кримінальні правопорушення в сфері інформаційної безпеки, що викладені в працях: 1) Савчук Н.В.: 

«кіберзлочинність охоплює «комп’ютерну злочинність (де комп’ютер – предмет злочину, а інформаційна 

безпека – об’єкт злочину) та інші зазіхання, де комп’ютер є знаряддям або способом злочину проти 

власності, авторських прав, громадської безпеки, моралі тощо» [32]; 2) Карчевський М.: «кіберзлочин – 

однин з видів злочинів у сфері інформаційної безпеки, що передбачені КК України, суспільно небезпечні, 

винні, вчинені суб’єктом злочину діяння, які заподіюють шкоду, забезпеченим засобами обчислювальної 

техніки, відносинам у сфері реалізації інформаційної потреби» [17];  

– кримінальні правопорушення, що пов’язані із протиправним втручання в роботу інформаційно-

комп’ютерних систем та технологій. Такого підходу дотримується О.Копан зазначаючи, що 

«кіберзлочин – протиправне втручання в роботу кібернетичних систем, основною управляючою ланкою 

яких є комп’ютер, створення та використання в злочинних цілях певної̈ кібернетичної системи, 

використання в злочинних цілях існуючих кібернетичних систем» [20]. Русецький А. та Куцолабський Д. 

в цьому контексті пропонують таке розуміння досліджуваного явища: «кіберзлочин – це протиправне 

винне діяння (дія або бездіяльність), яке передбачає втручання в дані персональних комп’ютерів, 

комп’ютерних програм і комп’ютерних мереж, або діяння, вчинене за допомогою комп’ютерів та інших 

сучасних технологій, за яке передбачається кримінальна відповідальність та яке може створювати 

особисту небезпеку для громадян, загрозу національній безпеці держави та світовій безпеці» [31]; 

– суспільно небезпечні діяння, що шкодять відносинам, які регулюють поводження з інформацією. 

Загальний підхід до такого розуміння кіберзлочинів міститься в науковому дослідженні М.Думчикова, 

який вказує, що «кіберзлочини – це умисні суспільно небезпечні, протиправні, винні діяння, що посягають 

та заподіюють шкоду суспільним відносинам, які регламентують порядок зберігання, розповсюдження, 

використання інформації та їх захист у кіберпросторі» [14]. Досить оригінальний підхід до розуміння 

кіберзлочинів міститься в праці Ю.Бельського, зокрема: «кіберзлочини – це злочини, які вчиняються в 

процесі автоматизованої обробки інформації за допомогою електронно-обчислювальних машин або через 

комп’ютерні системи, об’єктом посягання яких є суспільні відносини у сфері обігу електронної інформації 

та інші суспільних відносин, у яких комп’ютер виступає кваліфікуючою ознакою вчинення злочину 

(наприклад, комп’ютерне шахрайство, або кібертероризм)» [2]. Кравцова М. доводить, що 

«кіберзлочинність – соціально-правовий феномен, що проявляється в забороненій законом про 

кримінальну відповідальність предметній діяльності (кримінальній активності) частини населення з 

використанням електронно-обчислювальних машин (комп’ютерів), телекомунікаційних систем, 

комп’ютерних мереж і мереж електрозв’язку» [21]; 

– злочинність, що скоєно в змодельованому комп’ютером інформаційному / віртуальному / 

кібернетичному просторі. Зокрема Д.Біленчук пропонує під кіберзлочинністю розуміти: «злочинність у 

змодельованому за допомогою комп’ютера інформаційному просторі, в якому перебувають відомості про 

осіб, предмети, факти, події, явища і процеси, представлені в математичному, символьному або будь-

якому іншому виді, й рухи, що перебувають у процесі, по локальних і глобальних комп’ютерних мережах, 

або відомості, що зберігаються в пам’яті будь-якого фізичного або віртуального устрою, а також іншого 

носія, спеціально призначеного для їхнього зберігання, обробки й передачі» [3]. Буяджи С.А. пропонує під 

вказаним поняттям розуміти «сукупність окреслених кримінальним законом вчинків, скоєних на тій чи 

іншій території або щодо об’єктів, розташованих на ній, за відповідний період часу, вчинених у 

віртуальному просторі шляхом деструктивного впливу на комп’ютерні системи, комп’ютерні мережі й 

комп’ютерні дані» [5]. Також підходу дотримується О.Іванченко, зазначаючи, що «кіберзлочинність – це 

сукупність злочинів, що вчиняються у віртуальному просторі за допомогою комп’ютерних систем, шляхом 

використання комп’ютерних мереж чи інших засобів віртуального простору, в межах комп’ютерних 

мереж, а також проти комп’ютерних систем, комп’ютерних мереж і комп’ютерних даних» [16]. 

Погорецький М. вказує, що «у широкому розумінні кіберзлочини – це: кримінальні посягання, об’єктивна 

сторона яких відбувається у кіберпросторі, а об’єктом посягання є суспільні відносини у різноманітних 

сферах людської діяльності, пов’язані з використанням ресурсів кіберпростору. У вузькому розумінні під 

кіберзлочинами пропонується розуміти кримінальні посягання з використанням кіберпростору на 

відносини керування певними процесами, пов’язаними з використанням комп’ютерних систем» [28]. 
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Фоменко О. пропонує під кіберзлочином розуміти «суспільно-небезпечне діяння, яке вчиняється у 

віртуальному просторі й так чи інакше пов’язане з комп’ютерною системою» [34]. Ковальчук А.Ю. 

пропонує подібний підхід до розуміння досліджуваного поняття: «кіберзлочинність може бути визначена 

як сукупність злочинів, скоєних у кіберпросторі за допомогою комп’ютерних систем чи комп’ютерних 

мереж, а також інших засобів доступу до кіберпростору, в рамках комп’ютерних систем або мереж, проти 

комп’ютерних систем, комп’ютерних мереж і комп’ютерних даних» [18]. На характеристиці віртуального 

простору при визначенні змісту поняття кіберзлочинності наголошує С.Гавриш: «кіберзлочинність – це 

злочинність в так званому “віртуальному просторі”. Віртуальний простір (або кіберпростір) – це 

модельований за допомогою комп’ютера інформаційний простір, в якому знаходяться відомості про осіб, 

предмети, факти, події, явища і процеси, представлені в математичному, символьному або будь-якому 

іншому вигляді, що перебувають в процесі руху по локальних та глобальних комп’ютерних мережах, або 

відомості, що зберігаються в пам’яті будь-якого фізичного чи віртуального пристрою, а також іншого 

носія, спеціально призначеного для їх зберігання, обробки, передачі» [7]. Такого підходу дотримуються 

також А.Мокляк та О.Бабенко: «кіберзлочинність – сукупність злочинів, що вчиняються у віртуальному 

просторі за допомогою комп’ютерних систем або шляхом використання комп’ютерних мереж та інших 

засобів доступу до віртуального простору. Тобто кіберзлочинність – протиправні дії особи (чи групи осіб) 

у кібернетичному просторі» [25].  

На нашу думку з позиції наукових досліджень у різних сферах суспільного життя, кіберзлочинність 

можна вивчати з позиції зазначених підходів, адже кожен із них характеризує не стільки зміст 

кіберзлочинності, а скільки її ознаки. Ознаки кіберзлочинності можуть стати основою класифікації як 

підґрунтя вивчення властивостей даного суспільного явища з позиції об’єкта державного управління в 

цілому та державної кримінально-правової політики зокрема.  

Денькович О. пропонує вирізняти такі ознаки кіберзлочинів: 

– комп’ютерними називають ті кримінальні правопорушення, які законодавець об’єднав у Розділі XVI 

Особливої частини КК. Умовно цей підхід можна назвати позитивістським, а ознакою, яка відрізняє 

кіберзлочини від інших та об’єднує їх у певну групу, є родовий об’єкт цих кримінальних правопорушень; 

– комп’ютерним є кримінальне правопорушення, яке вчиняється з використанням ЕОМ, 

телекомунікаційних систем, комп’ютерних мереж і мереж електрозв’язку. Тобто, на думку цих авторів, 

кіберзлочин відрізняється від інших видів кримінальних правопорушень знаряддям вчинення, яким є 

певна комп’ютерна система, комп’ютерна мережа чи мережа електрозв’язку; 

– комп’ютерним є кримінальне правопорушення, предметом якого є комп’ютерна інформація, що 

обробляється в ЕОМ, АС, комп’ютерних мережах чи мережах електрозв’язку; 

– кіберзлочином є кримінальне правопорушення, в якому комп’ютер є або предметом кримінального 

правопорушення, або знаряддям, або способом його вчинення; 

– кіберзлочини – це кримінальне правопорушення, в яких кіберпростір є середовищем, предметом 

(метою) посягання та/або способом вчинення; 

– кіберзлочин (комп’ютерне кримінальне правопорушення) – це суспільно небезпечне винне діяння у 

кіберпросторі та/або з його використанням, відповідальність за яке передбачена законом України про 

кримінальну відповідальність та/або яке визнано злочином міжнародними договорами України [9]. 

Зазначений перелік є неповним, а тому потребує уточнення, що можливо шляхом вивчення підходів 

вчених до класифікації кіберзлочинів та кіберзлочинності. Питання класифікації кіберзлочинів як і власне 

злочинів та злочинності в цілому є досить важливим із таких позицій: 

– по-перше, суспільних явищ, якими є кіберзлочини та кіберзлочинність, є вкрай важливим з позиції 

їх пізнання. Так класифікація є методом систематизації ознак суспільного явища, що дозволяє його пізнати 

як з точки зору об’єкта наукового пізнання, так і з точки зору об’єкта права, політики, економіки, 

державного управління, криміналістики та кримінології. У праці вітчизняного дослідника О.Ю. Довженка 

йдеться: «Це дає змогу встановити загальне уявлення про певну групу явищ, зіставити окремі явища та 

групи явищ між собою, виділити закономірності та прогнозувати можливості розвитку явищ, що 

розглядаються, в тому чи іншому напрямку. Отже, криміналістична класифікація дозволяє піднести 

розуміння об’єкта дослідження на новий рівень через проникнення до його сутності, забезпечує виявлення 

закономірностей, необхідних для його наукового обґрунтування та опису. Водночас вона дає змогу 

виявити малодосліджені та непізнані сторони системи, що розглядається, та слугує необхідною ланкою в 

розслідуванні протиправних діянь» [12]; 

– по-друге, якісна класифікація кіберзлочинів та їх наслідків є основою формування статистики 

кіберзлочинності, що є вкрай важливим в контексті розвитку кримінології. «В нашій країна взагалі 

відсутній відокремлений статистичний облік злочинів, віднесених до категорії кіберзлочинів. Разом з тим, 

наявні статистичні показники не враховують деякі «традиційні» злочини, вчинені з використанням 

автоматизованих технологій» [34]. Облік та статистика кіберзлочинів є вкрай важливою як з позиції 

постійної модернізації законодавства, так і з позиції їх вивчення та протидії; 
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– по-третє, кіберзлочини мають сукупність властивостей, які не притаманні традиційним злочинам, а 

отже потребують особливого підходу до класифікації. «Такий вид злочинності набуває все більшої 

популярності через свою специфіку. Дані злочини є доступними, їх можна вчиняти на великій відстані від 

об’єкта, і найголовніше, що при проведенні слідчих дій доволі важко виявити та вилучити інформацію, 

яку можна розцінювати як доказ. Також не можна забувати, що це неймовірно прибутковий вид злочинної 

діяльності, успіх якої не потребує великого ризику» [23]. 

У науковій літературі сьогодні існує декілька підходів до класифікації кіберзлочинів. Розглянемо їх з 

позиції формування державної кримінально-правової політики протидії кіберзлочинам.  

Марків С.І. вивчаючи кримінологічні особливості кіберзлочинів наводить такі класифікаційні ознаки, 

що представлено в таблиці 1. 
 

Таблиця 1 

Класифікація кіберзлочинів за С.І. Марків [23] 
 

За методами скоєння 

агресивні неагресивні 

Кіберкрадіжка, кібервандалізм, кібершахрайство, 

кібершпигунство, розповсюдження спаму та 

вірусних програм 

Кібертероризм, погроза фізичної розправи, 

кіберпереслідування, кіберсталкінг, дитяча 

порнографія  

За напрямами злочинів  

традиційні злочини, що вчиняються за 

допомогою комп’ютерних технологій  

нові злочини, що стали можливі завдяки 

новітнім комп’ютерним технологіям 

Шахрайство з використанням ЕОМ, незаконне 

збирання відомостей, що становлять комерційну 

таємницю, шляхом несанкціонованого доступу до 

комп’ютерної інформації тощо 

Кардинг, фішинг, вішинг, онлайн-шахрайство, 

піратство, кардшаринг, соціальна інженерія, 

мальваре, протиправний контент, рефайлінг 

 

Представлений підхід досить вузько характеризує властивості кіберзлочинів та не повною мірою 

дозволяє забезпечити системність і комплексність дослідження даного суспільного явища. Зокрема, 

потребує як розширення за методами, результатами та наслідками.  

Дзюндзюк В.Б. виділяє такі види кіберзлочинів:  

«– правопорушення проти конституційних прав та свобод людини та громадянина, які включають 

порушення недоторканності приватного життя, таємниці листування та інших повідомлень, а також 

порушення авторських прав;  

– правопорушення проти життя та здоров’я, до яких належать рецепти виготовлення наркотичних 

речовин домашнім способом і їх поширення;  

– правопорушення проти честі та гідності, враховуючи розповсюдження компрометуючої інформації 

та наклепи;  

– правопорушення проти власності, зокрема кримінальні дії в сфері платіжних і банківських систем;  

– правопорушення у сфері комп’ютерної інформації, які включають неправомірний доступ до 

інформації, створення та розповсюдження вірусів;  

– правопорушення проти суспільної моралі;  

– правопорушення проти безпеки держави, такі як незаконний доступ до державних секретів, що стає 

можливим через використання інтернету у державних структура» [10]. 

Голуб А. пропонує такий підхід до класифікації кіберзлочинів: 

– кримінальні правопорушення у сфері комп’ютерної інформації, спрямовані проти інформаційних 

комп’ютерних відносин;  

– кримінальні правопорушення у інформаційному комп’ютерному просторі, які впливають на 

відносини з реалізації прав на інформаційні ресурси;  

– інші кримінальні правопорушення, характерні за умовами використання комп’ютерної інформації 

або її складових частин [8]. 

Бортнік П.Р. та Воєводін І.С. в своєму дослідженні з проблем правової природи кіберзлочинності 

наводять такий перелік її видів:  

«– використання програм, що несуть загрозу; 

– DOOS атаки (злочинець надсилає велику кількість запитів, що в результаті виводить з ладу об’єкт 

функціонування); 

– комбінація соціальної інженерії і шкідливого коду (фішинг) – передбачає спонукання жертви до 

певних дій. Наприклад, відвідання сайту, натискання та вміст електронного листа, що в подальшому 

призводить до зараження системи; 
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– незаконна діяльність: домагання, поширення незаконного контенту. У цьому випадку зловмисники 

приховують свої сліди за допомогою анонімних профайлів, зашифрованих повідомлень та інших подібних 

технологій; 

– незаконна діяльність з обчислювальними машинами та фінансовими апаратами» [4]. 

Васильковский І.І. на основі вивчення діяльності Національного банку України виділяє такі кіберзлочини:  

«– банкоматне шахрайство: скімінг – виготовлення, збут та встановлення на банкомати пристроїв 

зчитування / копіювання інформації з магнітної смуги платіжної картки та отримання ПІН-коду до неї; 

використання «білого пластику» для «клонування» (підробки) платіжної картки та зняття готівки в 

банкоматах; Transaction Reversal Fraud – втручання в роботу банкомату при здійсненні операцій видачі 

готівки, яке залишає незмінним баланс карткового рахунку при фактичному отриманні готівки 

зловмисником; Cash Trapping – заклеювання диспенсера для привласнення зловмисником готівки, яка була 

списана з карткового рахунку законного держателя картки;  

– шахрайство в торговельно-сервісних мережах: укладання фіктивних угод торговельного еквайрингу 

для обслуговування підроблених платіжних карток; викрадення реквізитів платіжних карток, у тому числі 

із застосуванням технічних засобів їх «клонування»; операції на суму нижче встановленого ліміту без 

проведення авторизації; використання втрачених/викрадених/підроблених платіжних карток;  

– шахрайство в мережі Інтернет: викрадення реквізитів платіжних карток; проведення операцій із 

використанням викрадених реквізитів платіжних карток» [6]. 

У дослідженні О.Столяр міститься класифікація кіберзлочинів такого змісту:  

«– злочини в сфері комп’ютерної інформації, які посягають на інформаційні комп’ютерні відносини, 

тобто стосунки, що виникають із приводу здійснення інформаційних процесів виробництва, збору, 

обробки, накопичення, зберігання, пошуку, передачі, поширення та споживання комп’ютерної інформації, 

створення і використання комп’ютерних технологій, і засобів їх забезпечення, а також захисту 

комп’ютерної інформації, прав суб’єктів, що беруть участь в інформаційних процесах та інформатизації; 

– злочини в інформаційному комп’ютерному просторі, які посягають на відносини реалізації прав на 

інформаційні ресурси, інформаційну інфраструктуру, та її складники; 

– інші злочини для яких характерне використання комп’ютерної інформації або складових її елементів, 

інформаційного простору під час вчинення діянь, які посягають на інші правовідносини, що охороняються 

кримінальним законом» [33]. 

Піцик Ю.М. пропонує класифікувати кіберзлочини проти власності:  

– кіберзлочини проти власності, що вчиняються шляхом психологічного впливу на людину з 

використанням комп’ютерної та іншої аналогічної техніки (обман, введення в оману, загрози); 

– кіберзлочини проти власності, що вчиняються шляхом впливу на обладнання (комп’ютери, 

смартфони, маршрутизатори та інше обладнання) [27].  

Кундеус В.Г. вказує, що залежно від об’єкту посягання кіберзлочини (комп’ютерні злочини) можна 

класифікувати за такими видами:  

«– злочини, вчинені у кіберпросторі та/або з його використанням, відповідальність за які передбачена 

різними розділами КК України. Такі злочини посягають на різні об’єкти кримінально-правової охорони: 

основи національної безпеки, громадську безпеку, відносини у сфері охорони права на об’єкти 

інтелектуальної власності, власність, господарські відносини, права та свободи тощо. Ознакою віднесення 

цих злочинів до кіберзлочинів є те, що вони вчиняються з використанням сучасних інформаційних 

технологій і засобів комп’ютерної техніки. Наприклад: викрадення реквізитів платіжних карток (фішинг, 

вішинг, шимінг, скімінг); незаконні фінансові операції з використанням платіжних карток або їх 

реквізитів, які не ініційовані або не підтверджені її власником (кардинг); заволодіння коштами через 

фіктивні інтернет-магазини, інтернет-аукціони, сайти та інші засоби телекомунікації (онлайн-

шахрайство); порушення авторського права і суміжних прав шляхом незаконного розповсюдження 

програмних продуктів через комп’ютерні мережі (піратство) тощо; 

– злочини у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та 

комп’ютерних мереж, що передбачені Розділом ХVI КК України. Ознакою зарахування цих злочинів до 

комп’ютерних є те, що вони посягають на відносини, що виникають у сфері використання електронно-

обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку» [22]. 

Довженко О.Ю. пропонує класифікувати кіберзлочини для криміналістичних цілей таким чином: 

«– злочини проти конституційних прав і свобод людини і громадянина. До них можна віднести 

порушення права на особисте та сімейне життя, порушення таємниці листування, порушення авторських і 

суміжних прав, що скоюються за допомогою комп’ютерних технологій чи мережі “Інтернет”; 

– злочини проти життя та здоров’я населення, зокрема використання мережі “Інтернет” для 

розповсюдження заборонених чи обмежених у обігу речовин, таких як наркотики, психотропні речовини, ліки; 

– злочини проти честі та гідності особи. До них можна віднести використання комп’ютерних 

технологій та мережі “Інтернет” для розповсюдження відомостей, що порочать честь та гідність особи;  
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– злочини проти власності. До них можна віднести викрадення грошових коштів з банківських 

рахунків, шахрайство та інші корисливі злочини, що ставлять за мету заволодіти власністю іншої особи з 

використанням комп’ютерних технологій і мережі “Інтернет”; 

– злочини в сфері комп’ютерної інформації, зокрема неправомірний доступ до інформації, а також 

створення та використання шкідливих комп’ютерних програм; 

– злочини проти суспільної моралі (найбільш відомим прикладом є виготовлення, зберігання й 

поширення порнографії, в тому числі дитячої); 

– злочини проти безпеки держави, в тому числі проти державної таємниці, скоєні з використанням 

комп’ютерних технологій чи мережі “Інтернет”; 

– злочини терористичного характеру, зокрема заклики до тероризму, фінансування тероризму та 

безпосередньо акти кібертероризму» [12]. 

Пфо О.М. пропонує класифікувати кіберзлочини в банківській сфері та виокремлює такі їх види:  

«– шахрайство в мережі “Інтернет”, зокрема: створення “фінансових пірамід” в мережі “Інтернет”; 

шахрайство при продажу товарів (послуг) через інтернет або на інтернет-аукціонах; діяльність по створенню 

програмних засобів з метою розкрадання фінансової, комерційної або персональної інформації (створення 

фіктивних вебсайтів, поширення комп’ютерних вірусів і троянських програм, перехоплення трафіку тощо);  

– шахрайство в системах дистанційного банківського обслуговування (далі – ДБО), зокрема: створення 

комп’ютерних вірусів і троянських програм для прихованого перехоплення управління комп’ютером 

клієнта з встановленим програмним забезпеченням ДБО; відкриття рахунків, проведення 

несанкціонованих операцій і отримання готівкових коштів у результаті несанкціонованих операцій у 

системах ДБО; отримання платежів від іноземних відправників через міжнародну систему SWIFT 

внаслідок втручання в роботу комп’ютерів і систем ДБО клієнтів іноземних банківських установ;  

– підробка платіжних карток і банкоматне шахрайство, зокрема: використання 

втрачених / викрадених / підроблених платіжних карток; викрадення реквізитів платіжних карт, у тому 

числі із застосуванням технічних засобів їх “клонування”; скімінг – виготовлення, збут і установка на 

банкомати пристроїв читання / копіювання інформації з магнітної смуги платіжної карти та отримання 

ПІН-коду до неї; використання «білого пластику» для «клонування» (підробки) платіжної картки та зняття 

готівки в банкоматах; Transaction Reversal Fraud – втручання в роботу банкомату при здійсненні операцій 

видачі готівки, яка залишає незмінним баланс карткового рахунку при фактичному отриманні готівки 

зловмисником; Cash Trapping – заклеювання диспенсера для присвоєння зловмисником готівки, яка була 

списана з карткового рахунки законного держателя картки» [30]. 

Савчук Н.В. наводить рейтинг десяти найбільш суттєвих кіберзлочинів: 

– фальшові рахунки на оплату з інтернет-магазину (підроблені рахунки, які розсилаються електронною 

поштою, містять посилання на шкідливі програми); 

– фальшиві повідомлення про доставку товару (злочинці часто видають себе за популярні поштові 

служби та розсилають листи, які під прикриттям повідомлення містять віруси); 

– фішинг – заволодіння платіжними особистими даними користувачів шляхом обману на шахрайське 

їх використання, що пов’язано із електронною комерцією; 

– компроментування популярних вебсайтів (кіберзлочинці атакують ті сайти, які відвідує найбільша 

кількість користувачів); 

– крадіжка особистих даних через фальшиве анкетування (користувачі, які люблять заповнювати 

різного роду анкети в обмін на різні подарунки, потрапляють до групи ризику); 

– відновлення результатів пошукових запитів (користувачам розсилаються посилання на вебсайти, при 

використанні яких комп’ютер отримує вірус, що призводить значних збитків); 

– вірусна реклама; 

– небезпечні привітальні листівки; 

– підроблені сайти благодійних фондів; 

– шахрайство на розпродажу (відвідавши сайт користувачі, клікнушви по банерній рекламі дешевого 

мобільного телефону, стають жертвами програми – троянський кінь) [32]. 

Переважно зазначенні вище підходи характеризується як перелік кіберзлочинів, а тому як класифікація 

не може бути застосований. Зокрема, окремі види характеризуються як наслідки, інші – як методи скоєння 

злочинів. Тобто не має можливості ідентифікувати властивості, які мають стати підґрунтям розвитку 

кримінального законодавства з одного боку та державної кримінально-правової політики з іншого. Це 

обумовлено насамперед відсутністю комплексного розуміння змісту, а також різновекторністю та 

міждисциплінарністю кіберзлочинів як об’єкта державного управління.  

Досить цікавий підхід до групування кіберзлочинів міститься в науковому дослідженні зарубіжних 

вчених Dr. Mike McGuire and Samantha Dowling [37], зокрема автори пропонують вирізняти:  

– кіберзалежні – це злочини, які вчиняються з використанням комп’ютерів, комп’ютерних мереж чи 

інших комунікаційних форм (поширення вірусів та інших шкідливих програм, хакерство, зламування 



Економіка, управління та адміністрування 

138 

серверів для захоплення мережевої інфраструктури або вебсторінок). Такі злочини спрямовані на 

пошкодження комп’ютерів та джерел мережі, мають наслідки у вигляді, наприклад, шахрайства; 

– кіберутворюючі злочини – це традиційні види злочинів, які стали кіберзлочинами через 

використання комп’ютерів, комп’ютерних мереж та інших видів комунікації. На відміну від 

кіберзалежних, вони можуть вчинятися і без застосування «комп’ютерного елементу» [37]. 

Денькович О. пропонує класифікувати кіберзлочини за двома типами:  

«– кіберзлочини у власному розумінні, тобто ті, які неможливо вчинити без використання 

інформаційних (комп’ютерних) систем. Це прояви кримінально протиправної поведінки, які спрямовані 

проти інформаційних (комп’ютерних) систем або проти об’єктів чи предметів, які існують, зберігаються, 

передаються, обробляються у них (комп’ютерні програми, інформація тощо); 

– пов’язані з інформаційними (комп’ютерними) системами кримінальні правопорушення, тобто ті, 

прояви кримінально протиправної поведінки, які вчиняються з використанням цих систем, але водночас 

можуть вчинятися і без них. Ці прояви кримінально протиправної поведінки можуть полягати, зокрема, у 

тому, що саме кримінально протиправне діяння вчиняється у кіберпросторі з використанням інформаційних 

технологій або ж інформаційні технології чи кіберпростір використовуються злочинцем на інших етапах 

реалізації кримінально протиправної діяльності як, наприклад, знаряддя чи засіб вчинення діяння» [9]. 

Комплексний підхід до аналізу положень Кримінального кодексу України на предмет встановлення 

кримінальної відповідальності міститься в науковому дослідженні В.Г. Хахановського та 

В.Д. Гавловського [35]. Зокрема, авторами обґрунтовано можливість визначати як кіберзлочини 

кримінальні правопорушення, що визначені такими статтями Кримінального кодексу України:  

– дії, спрямовані на насильницьку зміну чи повалення конституційного ладу або на захоплення 

державної влади (ст. 109 КК України);  

– посягання на територіальну цілісність і недоторканність України (ст. 110);  

– державна зрада (ст. 111);  

– диверсія (ст. 113);  

– шпигунство (ст. 114);  

– розголошення відомостей про проведення медичного огляду на виявлення зараження вірусом 

імунодефіциту людини чи іншої невиліковної інфекційної хвороби (ст. 132);  

– незаконне розголошення лікарської таємниці (ст. 145);  

– надання неправдивих відомостей до органу ведення Державного реєстру виборців або фальсифікація 

виборчих документів, документів референдуму, підсумків голосування або відомостей Державного 

реєстру виборців (в частині внесення неправдивих відомостей до бази даних Державного реєстру виборців, 

несанкціонованого втручання у роботу бази даних) (ч. 1 ст. 158);  

– порушення таємниці голосування (ст. 159);  

– порушення рівноправності громадян залежно від їх расової, національної належності, релігійних 

переконань, інвалідності та за іншими ознаками (в частині пропаганди через інтернет) (ст. 161);  

– порушення таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що 

передаються засобами зв’язку або через комп’ютер (ст. 163); 

– розголошення таємниці усиновлення (удочеріння) (ст. 168);  

– порушення недоторканності приватного життя (ст. 182);  

– розголошення комерційної або банківської таємниці (ст. 232);  

– завідомо неправдиве повідомлення про загрозу безпеці громадян, знищення чи пошкодження 

об’єктів власності (ст. 259);  

– незаконне поводження зі зброєю, бойовими припасами або вибуховими речовинами (в частині збуту 

через інтернет) (ст. 263);  

– заклики до вчинення дій, що загрожують громадському порядку (ст. 295);  

– ввезення, виготовлення або розповсюдження творів, що пропагують культ насильства і жорстокості, 

расову, національну чи релігійну нетерпимість та дискримінацію (ст. 300);  

– сутенерство або втягнення особи в заняття проституцією (ст. 303);  

– незаконне виробництво, виготовлення, придбання, зберігання, перевезення, пересилання чи збут 

наркотичних засобів, психотропних речовин або їх аналогів (ст. 307);  

– викрадення, привласнення, вимагання прекурсорів або заволодіння ними шляхом шахрайства або 

зловживання службовим становищем (в частині збуту через інтернет) (ст. 312);  

– викрадення, привласнення, вимагання обладнання, призначеного для виготовлення наркотичних 

засобів, психотропних речовин або їх аналогів, чи заволодіння ним шляхом шахрайства або зловживання 

службовим становищем та інші незаконні дії з таким обладнанням (в частині збуту через інтернет) (ст. 313);  

– розголошення державної таємниці (ст. 328);  

– передача або збирання відомостей, що становлять службову інформацію, зібрану у процесі 

оперативно-розшукової, контррозвідувальної діяльності, у сфері оборони країни (ст. 330);  

– погроза або насильство щодо працівника правоохоронного органу (ст. 345);  
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– погроза або насильство щодо журналіста (ст. 345–1);  

– погроза або насильство щодо державного чи громадського діяча (ч. 1 ст. 346);  

– погроза або насильство щодо службової особи чи громадянина, який виконує громадський обов’язок 

(ч. 1 ст. 350);  

– незаконне втручання в роботу автоматизованої системи документообігу суду (ч. 1 ст. 376);  

– розголошення відомостей про заходи безпеки щодо особи, взятої під захист (ст. 381);  

– розголошення даних оперативно-розшукової діяльності, досудового розслідування (ст. 387);  

– погроза або насильство щодо захисника чи представника особи (ч. 1 ст. 398);  

– розголошення відомостей військового характеру, що становлять державну таємницю, або втрата 

документів чи матеріалів, що містять такі відомості (ст. 422);  

– пропаганда війни (ст. 436);  

– виготовлення, поширення комуністичної, нацистської символіки та пропаганда комуністичного та 

націонал-соціалістичного (нацистського) тоталітарних режимів (ст. 4361) [35]. 

У системі нормативно-правового регулювання класифікація та виділення типів і видів кіберзлочинів 

міститься в міжнародних нормативно-правових актах. Зокрема в Конвенції Ради Європи про 

кіберзлочинність [19] вирізняють чотири групи злочинів (табл. 2). 
 

Таблиця 2 

Види кіберзлочинів, що містяться в Конвенції Ради Європи про кіберзлочинність [13] 
 

Група  Вид кіберзлочину Характеристика 

Правопорушення 

проти 

конфіденційності, 

цілісності та 

доступності 

комп’ютерних 

даних і систем 

Незаконний доступ 

Навмисний доступ до цілої комп’ютерної системи або її 

частини без права на це з метою отримання комп’ютерних 

даних або з іншою недобросовісною метою 

Нелегальне 

перехоплення 

Протиправне перехоплення технічними засобами 

комп’ютерних даних 

Втручання в дані 
Навмисне пошкодження, знищення, погіршення, зміна або 

приховування комп’ютерної інформації без права на це 

Втручання в 

систему 

Навмисне серйозне перешкоджання функціонуванню 

комп’ютерної системи шляхом введення, передачі, 

пошкодження, знищення, погіршення, заміни або 

приховування комп’ютерних даних без права на це 

Зловживання 

пристроями 

А саме: їх виготовлення, продаж, придбання для 

використання, розповсюдження або надання для 

використання іншим чином 

Правопорушення, 

пов’язані з 

комп’ютерами 

Підробка, 

пов’язана з 

комп’ютерами 

Введення, зміна, знищення або приховування комп’ютерних 

даних, що призводить до створення недійсних даних з 

метою, щоб вони розглядалися, наче справжні, незалежно 

від того, можна чи ні їх прочитати чи зрозуміти 

Шахрайство з 

використанням 

комп’ютерів 

Позбавлення іншої особи її власності шляхом введення, 

зміни, знищення чи приховування комп’ютерних даних або 

втручання у функціонування комп’ютерної системи 

Правопорушення, 

пов’язані зі 

змістом 

(інформацією) 

Правопорушення, 

пов’язані з 

дитячою 

порнографією 

Вироблення дитячої порнографії з метою її розповсюдження за 

допомогою комп’ютерних систем; пропонування або надання 

доступу до дитячої порнографії за допомогою комп’ютерних 

систем; розповсюдження або передача дитячої порнографії за 

допомогою комп’ютерних систем; здобуття дитячої 

порнографії за допомогою комп’ютерних систем для себе чи 

іншої особи; володіння дитячою порнографією у комп’ютерній 

системі чи на комп’ютерному носії інформації 

Правопорушення, пов’язані з порушенням авторських і суміжних прав відповідно до чинних 

міжнародних угод 
 

Підводячи підсумок аналізу наукових джерел на предмет класифікації кіберзлочинності, варто 

наголосити на таких критичних моментах:  

– кіберзлочинність характеризується розгалуженістю ознак та сферами впливу і наслідками, які в 

жодному разі не відображено в досліджених класифікаціях; 

– класифікація кіберзлочинності не може бути сталою, що можливо пояснити постійним розвитком 

інформаційно-комп’ютерних технологій, а отже методів скоєння злочинів у кібернетичному просторі; 

– представлені класифікації переважно визначалися технічними та технологічними особливостям, а 

також для цілей кримінології, а в окремих випадках криміналістики. 
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Для вирішення зазначеного пропонуємо такий підхід до класифікації кіберзлочинності (табл. 3). 

 

Таблиця 3 

Класифікація кіберзлочинності для цілей державної кримінально-правової політики 

 

ЗАГАЛЬНІ ПІДХОДИ 

За обсягами наслідків 

– проти особистості – проти інституції – проти держави 
– проти міжнародних 

відносин 

За метою скоєння кіберзлочину 

– особисті – економічні – політичні – релігійні 

– психологічні – націоналістичні – без мети – інші 

За сукупністю осіб, задіяних в скоєнні злочину 

– особа – держава – група осіб 

– транскордонне злочинне угрупування – організоване злочинне угрупування 

За особою злочинця 

– замовник – посередник 

– виконавиць – підбурювач 

ІНФОРМАЦІЙНО-КОМП’ЮТЕРНІ ТЕХНОЛОГІЇ, СИСТЕМИ ТА ІНФОРМАЦІЯ  

ЯК ОБ’ЄКТ ПОСЯГАННЯ 

Кіберзлочини, що пов’язані з поводженням зі шкідливими програмними продуктами 

– виготовлення 

шкідливих 

програмних продуктів 

– фінансування 

виготовлення шкідливих 

програмних продуктів 

– реалізація шкідливих 

програмних продуктів 

– обмін шкідливий 

програмними 

продуктами 

Втручання в функціонування інформаційних систем 

– фізичне втручання – віртуальне втручання – комбіноване втручання 

За обсягами технічних наслідків 

– проти окремого 

комп’ютера 

– проти локальної 

системи 

– проти глобальної 

системи 

– проти програмного 

продукту 

За поводженням з інформацією 

– зміна та підробка інформації – перехоплення інформації – втручання в дані 

– незаконний доступ до 

інформації 

– утворення неправдивої 

інформації 

– розповсюдження незаконно 

здобутої інформації 

ІНФОРМАЦІЙНО-КОМП’ЮТЕРНІ ТЕХНОЛОГІЇ ЯК ЗАСІБ СКОЄННЯ ЗЛОЧИНУ 

За об’єктом посягання 

– проти безпеки руху 

та експлуатації 

транспорту 

– проти громадського 

порядку та моральності 

– проти охорони 

державної таємниці 

– проти статевої 

свободи та статевої 

недоторканності 

– проти виборчих, трудових та 

інших особистих прав та свобод 

людини і громадянина 

– проти органів державної влади, 

місцевого самоврядування, 

об’єднань громадян 

– проти миру, безпеки 

людства та міжнародного 

правопорядку 

– проти громадської 

безпеки 

– проти безпеки 

виробництва 

– проти життя та 

здоров’я особи 

– проти господарської 

діяльності 

– проти національної 

безпеки 

– проти державних 

кордонів 

– проти волі, честі та 

гідності 

– проти службової 

діяльності 

– проти правосуддя 
– проти військової 

служби 
– проти довкілля – проти власності 

За видами наслідків 

– економічні – соціальні – політичні – інфраструктурні – інші 

За впливом на рівні безпеки 

– інфраструктурна – державна – регіональна – глобальна 

За впливом на види національної безпеки 

– інформаційна – економічна – енергетична – продовольча 

– соціальна – воєнна – екологічна – політична 

 

Представлена класифікаціє має багаторівневий характер, адже визначає групи класифікаційних ознак, 

зокрема: загальні підходи до класифікації кіберзлочинів; інформаційно-комп’ютерні технології, системи 

та інформація як об’єкт посягання; інформаційно-комп’ютерні технології як засіб скоєння злочину. 

До загальних класифікаційних ознак належить: за обсягами наслідків (проти особисті, проти інституції, 
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проти держави, проти міжнародних відносин); за метою скоєння кіберзлочину (особисті, економічні, 

політичні, релігійні, психологічні, націоналістичні, без мети, інші); за сукупністю осіб, задіяних в скоєнні 

злочину (особа, держава, група осіб, транскордонне злочинне угрупування, організоване злочинне 

угрупування); за особою злочинця (замовник, посередник, виконавиць, підбурювач). Інформаційно-

комп’ютерні технології, системи та інформація як об’єкт посягання визначають такі класифікаційні 

ознаки: кіберзлочини, що пов’язані з поводженням зі шкідливими програмними продуктами (виготовлення 

шкідливих програмних продуктів, фінансування виготовлення шкідливих програмних продуктів, 

реалізація шкідливих програмних продуктів, обмін шкідливий програмними продуктами); втручання в 

функціонування інформаційних систем (фізичне втручання, віртуальне втручання, комбіноване 

втручання); за обсягами технічних наслідків (проти окремого комп’ютера, проти локальної системи, проти 

глобальної системи, проти програмного продукту); за поводженням з інформацією (зміна та підробка 

інформації, перехоплення інформації, втручання в дані, незаконний доступ до інформації, утворення 

неправдивою інформації, розповсюдження незаконно здобутої інформації). Інформаційно-комп’ютерні 

технології як засіб скоєння злочину передбачають такі класифікаційні ознаки кіберзлочинності: 

за об’єктом посягання (проти безпеки руху та експлуатації транспорту; проти громадського порядку та 

моральності; проти охорони державної таємниці; проти статевої свободи та статевої недоторканності; 

проти виборчих, трудових та інших особистих прав та свобод людини і громадянина; проти органів 

державної влади, місцевого самоврядування, об’єднань громадян; проти миру, безпеки людства та 

міжнародного правопорядку; проти громадської безпеки; проти безпеки виробництва; проти життя та 

здоров’я особи; проти господарської діяльності; проти національної безпеки; проти державних кордонів; 

проти волі, честі та гідності; проти службової діяльності; проти правосуддя; проти військової служби; 

проти довкілля; проти власності); за видами наслідків (економічні, соціальні, політичні, інфраструктурні, 

інші); за впливом на рівні безпеки (інфраструктурна, державна, регіональна, глобальна); за впливом на 

види національної безпеки (інформаційна, економічна, енергетична, продовольча, соціальна, воєнна, 

екологічна, політична).  

Відповідно до зазначеного та зважаючи на підходи вітчизняних вчених до ознак та змісту 

кіберзлочинності, вважаємо, що цей вид злочину варто розглядати з таких позицій:  

– суспільно небезпечне винне діяння, що полягає у виготовленні, фінансуванні, використанні, 

реалізації, обміні та розповсюдженні шкідливих програмних продуктів (як на матеріальних, так і на 

нематеріальних носіях), елементів комп’ютерних систем, для зміни та підробки інформації, перехоплення 

інформації, втручання в дані, отримання незаконного доступу до інформації, утворення неправдивої 

інформації, розповсюдження незаконно здобутої інформації, та інших дій, що заборонено кримінальним 

законодавством України;  

– суспільно небезпечне винне діяння, що скоєне з використанням інформаційно-комп’ютерних 

технологій проти особи, підприємства, органу державної влади, держави, міжнародних організацій, 

органів державного управління інших держав, що призводить до сукупності негативних наслідків 

економічного, соціального, політичного, інфраструктурного та іншого характеру та становить загрозу 

інформаційній, економічній, соціальній, продовольчій, енергетичній, воєнній, екологічній та політичній 

безпекам.  

Відповідно до зазначеного кіберзлочинність є об’єктом державного управління за таких позицій:  

– по-перше, формування правового поля використання інформації функціонування джерел його 

утворення, зберігання, розповсюдження, обміну; 

– по-друге, формування системи регулювання виробництва, використання, реалізації та обміну 

інформаційними технологіями, системами та їх елементами; 

– по-третє, модернізації кримінального законодавства на предмет протидії кіберзлочинності, 

встановлення кримінальної відповідальності та інше; 

– по-четверте, формування суб’єктної структури державного управління в сфері протидії 

кіберзлочинності; 

– по-п’яте, активізація діяльності в сфері міжнародної співпраці щодо протидії кіберзлочинності.  

Висновки. Проведене дослідження дозволило сформувати сукупність теоретичних положень, що є 

підґрунтям формування та реалізації державної кримінально-правової політики протидії кіберзлочинності. 

Зокрема, розроблено багаторівневу класифікацію, що дозволило виявити більшість ознак кіберзлочинності 

як з позиції права, криміналістики, кримінології, так і з позиції державного управління та державної 

політики. Обґрунтовано необхідність двох підходів до тлумачення кіберзлочинності, а саме: 1) суспільно 

небезпечне винне діяння, що полягає у виготовленні, фінансуванні, використанні, реалізації, обміні та 

розповсюдженні шкідливих програмних продуктів (як на матеріальних, так і на нематеріальних носіях), 

елементів комп’ютерних систем, для зміни та підробки інформації, перехоплення інформації, втручання в 

дані, отримання незаконного доступу до інформації, утворення неправдивої інформації, розповсюдження 

незаконно здобутої інформації та інших дій, що заборонено кримінальним законодавством України; 

2) суспільно небезпечне винне діяння, що скоєне з використанням інформаційно-комп’ютерних технологій 



Економіка, управління та адміністрування 

142 

проти особи, підприємства, органу державної влади, держави, міжнародних організацій, органів 

державного управління інших держав, що призводить до сукупності негативних наслідків економічного, 

соціального, політичного, інфраструктурного та іншого характеру та становить загрозу інформаційній, 

економічній, соціальній, продовольчій, енергетичній, воєнній, екологічній та політичній безпекам. 

Це стало основою визначених підходів до характеристики напрямів розвитку державної кримінально-

правової політики: 1) формування правового поля використання інформації функціонування джерел його 

утворення, зберігання, розповсюдження, обміну; 2) формування системи регулювання виробництва, 

використання, реалізації та обміну інформаційними технологіями, системами та їх елементами; 

3) модернізації кримінального законодавства на предмет протидії кіберзлочинності, встановлення 

кримінальної відповідальності та інше; 4) формування суб’єктної структури державного управління в 

сфері протидії кіберзлочинності; 5) активізація діяльності в сфері міжнародної співпраці щодо протидії 

кіберзлочинності.  
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Наукові інтереси: 

– протидія кіберзлочинності. 

 
Korzun S.V. 

Conceptual and categorical apparatus of the state criminal and legal policy of countering cybercrimes 

The article comprehensively examines the formation and genesis of the conceptual and categorical apparatus of the state 

criminal and legal policy of countering cybercrimes. Given the growing global threat of cybercrime, the most effective are 

criminal means of combating it, which is why the clarification of the conceptual and categorical apparatus is extremely relevant. 

Having analyzed the scientific achievements of previous years, we have come to an understanding of the concepts of 

«cybercrime», «cybercrime» through the prism of multi-vectority, using various approaches, including considering 

international and national legislation. Special attention in the article is devoted to the identification of signs of cybercrimes and 

their classification, in particular, examples of classifications of various scientists are given. The types of cybercrimes contained 

in the Council of Europe Convention on Cybercrime are comprehensively characterized. Based on the processed material, our 

own approaches to the classification of cybercrime for the purposes of state criminal and legal policy, which has a multi-level 

nature, have been developed. 

Regarding the identified approaches to the classification, signs and content of cybercrime, certain positions have been 

highlighted regarding the consideration of these crimes: first, as a socially dangerous criminal act consisting in the manufacture, 

financing, use, sale, exchange and distribution of malicious software products; second, as a socially dangerous criminal act 

committed with the use of information and computer technologies. 

The presented study consists in the analysis of the conceptual and categorical apparatus of the state criminal law policy to 

combat cybercrime, which allowed to form a set of theoretical provisions and is the basis for the formation and implementation 

of the state criminal law policy to combat cybercrime. 

Keywords: state policy; cybercrime; cyberspace; combating cybercrime. 
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